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Einleitung

Ich erhielt von dem Architekturblro Eberhart AG den Auftrag ihr Backup System zu liberarbeiten. Der
Chef der Firma konsultierte mich, um ihn im Bereich Datensicherung zu beraten. In einem Gesprach
erzahlte mir der Geschéftsfiihrer, dass in der momentanen Situation alle der 10 Mitarbeitenden ihre
Dateien Lokal speichern. Da das momentane Konzept der Firma weder die 3-2-1 Regel berlicksichtig
noch gegen Ransomware oder dhnliches geschiitzt ist. Da dieser Zustand untragbar und es friiher
oder spater zu Daten verlasst flihrt, muss sich etwas andern.

v
} '

Architekturbiiro Eberhart AG
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Datensicherheitskonzept

Damit in Zukunft die daten der Firma Architekturbiiro Eberhart AG bestens gegen Hacker angriffen
versehentliches [6schen und Umwelt Katastrophen Geschiitz sind. Werde ich hier ein
Datensicherheitskonzept erstellen. Da die Auftraggeber Firma nur 10 Mitarbeiter hat, muss die
Backup Infrastruktur nicht sehr Leistung stark sein. Dennoch sollte die Sicherheit der Daten nicht
vernachlassigt werden, da alle Plane, Kundendaten und Rechnungen fiir die Existenz der Firma
unanbringlich sind.

Um die Datensicherheit zu gewahrleisten ist sicherzustellen das die 3-2-1 Regel beachtet wird.

Die drei zwei eine Regel ist flir Backups essenziell. Drei bedeutet dabei drei verschiedene
Datenkopien (1 primar 2 Kopien), dass es zwei Speicherarten gibt (z.B HDD und Tape Drive) und das
eins, das es extern gespeichert wird zum Beispiel in der Cloud oder auf einem externen
Rechenzentrum.

Ich empfehle der Firma Einen Proxmox Backup Server, um ihre daten zu sichern. Um zusatzliche
Sicherheit zu gewédhren, werden die Daten in die Cloud (Google Drive) gesichert. Fiir alle 6
Mitarbeiter werden Home Ordner erstellt, auf die nur sie Berechtigung haben. Dann gibt es ein
Ordner fir Austausch, Projekte, Buchhaltung, GL und Administration. Alle diese Ordner werden auf
dem Truenas Speicher der 5TB gross ist gespeichert. Um Daten Verlust durch korrupte Platten
vorzubeugen, werden zwei 5TB Platten im Raid 1 gespiegelt. Die Firma hat zusatzlich einen
Webserver, auf dem ihre Webseite lauft. Dieser wird mittels Windows Server Backup per SMB auch
auf das Truenas gesichert. Da auf 3 Workstations eine CAD-Software installiert ist werden diese 3
Clients inklusive C Drive auf Truenas gesichert, da die manuelle Installation der Software sehr lange
geht. Geplant ist, dass die Workstations Jeden Tag um 12:00 Uhr eine Inkrementelle Sicherung auf
das Truenas zu machen, bis es nach 1 Woche wieder tiberschrieben wird. Um 23:59 soll das Truenas
auf den Proxmox Backup Server gesichert werden, und nach 2 Monaten die alteste Sicherung
Uberschrieben werden. Um den Cloud Speicher nicht zu verschwenden, werden nur die wichtigsten
Daten wie User Data und Die Zeichnungen und Projekte werden taglich um 23:59 auf Google Drive
gesichert.

Beim Truenas wird das Filesystem ZFS verwendet und beim Proxmox Backup wird ext4 verwendet, da
es universell anwendbar ist. Der Proxmox Backup Server hat 10 TB in einem Raid 1, damit man das
Doppelte der maximalen daten von Truenas speichern konnte. Auf eine Tapelibrary wird aus kosten
griinden verzichtet, da es fiir so eine kleine Firma nicht betriebs relevant ist. Der Webserver sichert
die Webseiten Daten auf einen SMB-Share auf dem Truenas
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Googlg Drive

Switch03 Router01

PC-01 PC-02 PC-03 PC-04 PC-05 PC-06

WorkStation Clients Server

Fertige Netzwerkinfrastruktur der Firma.

Dieses Diagramm zeigt die gewlinschte fertige Infrastruktur der Eberhart AG. Auf dem Plan ist
ersichtlich, wie das Netzwerk aufgebaut ist. Ausserdem ist aufgezeigt welche Gerate im Netzwerk
vorhanden sind.
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Machbarkeit

Da das Architekturbiiro Eberhart eine sehr kleine Firma ist, ist es essenziell, dass die Machbarkeit
geplant wird. Da die Firma bis jetzt noch keine Server Infrastruktur hat, muss alles neu angeschafft
werden. Da das Truenas ein Betriebssystem ist, das nicht allzu viel Ressourcen braucht, fallt die Wahl
auf einen kleinen Server. Auf dem Server lauft das Truenas mit einem Raid 5 an Festplatten, die zur
Speicherung der Daten benutzt werden. Bei der Wahl der Festplatten setzten wir auf 4x5 TB HDD
Platten. Diese sollten auf den Dauerbetrieb ausgelegt sein, da sonst das Risiko eines Platten Ausfalls
steigt. Damit die Daten Intern nicht nur auf einem Server gespeichert sind werden sie zusatzlich auf
einen 2 Server als «Archiv» gesichert. Auf dem 2 Server wird jede Woche eine komplette Kopie aller
Daten, die auf dem Hauptserver sind, gespeichert. Diese monatliche Kopie wird so lange behalten
biss auf dem sekundaren Server kein platzt mehr ist. Damit die essenzielle Firmendaten doppelt
gesichert sind werden die Rechnung, Kundenkartei, usw. immer um 12 Uhr abends in die Google
Drive Cloud gesichert. Dadurch wird die Sicherung durch z.B Ransomware gewahrleistet. Der CEO der
Firma kann auf die Cloud zugreifen, um allfellig gel6éschte daten von dort aus wieder herzustellen. Auf
den Haupt Datei Server haben alle Mitarbeiter Zugriff jedoch nur lese und schreib rechte auf ihre
personlichen Ordner. Und eventuell auf gewisse Team Ordner. Auf den «Archiv» Server hat auch nur
der CEO-Zugriff. Damit die Backups sauber durchlaufen wir bei Fehlern ein E-Mail an den Chef
gesendet in der die Fehler beschrieben sind. Damit alle Daten vor unbefugten Zugriff geschiitzt sind
wird im Turenas die Speicherpools verschliisselt.
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Bedarfsermittlung

In der Firma gibt es 3 Typen von Backups der PCs, Wichtige Geschaftsdaten und Daten Share. Die 3
Workstations machen jeweils taglich ein inkrementelles Backus des C-Drives auf das Truenas.
Momentan sind die 3 Backus zusammen 1.5 TB gross. Jeden Samstag wird wieder ein Fullbackup
gemacht und jeweils die anderen der letzten 7 Tage (nach und nach) geldscht. Somit ist immer 1
Woche an Daten der Workstation Disk Abruf bereit. Der Zweite Punkt sind die Wichtigen Geschafts
daten. Diese nehmen etwa 100 GB in Anspruch und werden auf einem Datei Share auf dem Truenas
gehalten. Da diese Daten fiir das Bestehen der Firma essenziell sind miissen diese besonders
gesichert werden. Darum werden sie Taglich in die Google Cloud gesichert. Damit es in der Cloud
genligend Speicherplatz hat wurde ein 1 TB GDrive Abo geldst. Auf dem Data Share werden Team
Ordner sowie auch die Personliche Ordner gesichert. Der Data Share hat momentan eine Grdsse von
etwa 500 GB. Damit man in den nachsten paar Jahren noch ausreichen speicherplatzt hat wurden auf
dem Truenas Server 4x5 TB eingebaut, das ergibt eine rohe Speichermenge von 30 TB. Da diese
Platten in einem Raid 5 sind werden es nachher nur noch 18 TB, die zur Verfligung stehen.
Momentan werden also um die 2.1 TB belegt. Somit ist die Firma gut fiir die Zukunft geristet. Auf
dem Archiv Server werden die gesamten Daten also etwa 2.1 TB jede Woche gesichert. Damit der
Server geniigen Speicher hat. Sind in ihm 2x10 TB Platten im Raid 1 verbaut. Da auf dem Archiv
Server nicht aktiv gearbeitete wird muss er nicht hoch redundant sein. Wenn der Archiv Server
volllauft, werden die jeweils dltesten Backus geléscht. Die Wahl des Cloud Anbieters fiel auf Google
Drive, da es ein gute Preis Leistung Verhaltnis hat und ein lbersichtliches Ul.
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SICHERUNGSPROZEDUREN

Um die Windows Workstations zu sicheren verwende ich den Veeam Agent for Windows. Diesen
konfiguriere ich so, dass er die Backups in eine Separaten Ordner auf dem Truenas sichert. Damit es
fiir die User moglichst einfach gestaltet ist, werde ich den Veeam Agent so Konfigurieren, dass er ein
Automatisches Backup macht. Diese wird jeden Tag um 00:00 gemacht. Der Agent ist so konfiguriert,
dass er den PC nach Abschluss des Backups automatisch herunterfahrt. Damit die Sicherung der
Workstations nicht allzu viel Platz in Anspruch nimmt habe ich eingestellt das die Backups nach 3
tagen liberschrieb werden. Die Normal PCs missen nicht komplett gesichert werden. Die Benutzer
speichern ihre Office daten auf den Networkshare. Der Share wird sowohl in die Cloud als auch auf
den Proxmox Archiv Server gesichert. Damit sichergestellt ist, dass das Backup um die richtige Zeit
ausgefuhrt wird, ist im Veeam Agent ersichtlich wann das letzte Backus gemacht wurde und ob es
Fehler gegeben hat. Beim Backup in die Cloud kann man die Log Files einsehen. Bei einem
Fehlgeschlagenem Backup wird der Chef per Email benachrichtigt.

Datensicherungsprozess

> L

Router Google Drive
Internet Zugang 118

1]
. [
1S
g !;] ! |
Truenas Proxmox Archiv

™ Cloud Backup
I =3
Webserver - 'T———.l ’ o -
SMB zugriff lF h - —_
N\ ‘/7'\’

Clients )
SMB Share — - 2x10TB
(55 o e () (O) Raid 1
L= ) ™)

SMB Share:
Buchhaltung
Auftrage 4x5 TB
Kunden
Austausch
Veeam_Backup
GL

Visualisierung des Daten Sicherung Prozesses.

Damit die Daten der Benutzer nicht verloren gehen, missen sie zwingen auf dem Fileshare
gespeichert werden. Wenn Benutzer die Daten privat z.B auf OneDrive Speicher kann die Firma
keinerlei Sicherung und Wiederherstellung der daten gewahrleisten. Um diesem Problem
entgegenzuwirken hat jeder Benutzer seinen eigen nur fiir ihn sichtbaren Ordner, in dem er seine
Dinge speichern kann. Ausserdem gibt es den ordern Austausch, auf dem sich dich Mitarbeiter
untereinander austauschen kdnnen. Zusatzlich gibt es noch die Ordner Buchhaltung, Auftrage,
Kunden und GL. Der Ordner Veeam_Backup wird verwendet, um die Backups des Veeam Agent von
den 5 Workstations zu speichern. Bei einem Fehler im Truenas Scale selbst kommt eine E-Mail an
den Chef, der weiter Schritte einleiten kann (Problem Selber beheben, Support anfordern).
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In dieser Berechtigung-Matrix wird festgelegt, welche benutzergruppen auf welche Ordner des
Fileshare welche Berechtigungen haben.

BUCHHALTUNG GL CHEF ARCHITEKTEN MITTARBEITER
BUCHHALTUNG | RW R,W RW
GL e R,W RW
KUNDEN_DATEN | R,W R,W R,W R,W
VEEAM_BACKUP | ———- - RW
AUSTAUSCH R,W R,W R,W R,W
ORDER R,W R,W R,W R

Legende: R= Read W= Write X= Execute

In der unten ersichtlichen Tabelle ist festgehalten welche Benutzer in welchen Gruppen sind.

Benutzer und Gruppen:

Buchhaltung GL Chef Architekten Mitarbeiter

Annegret Miller, Gordon Tromjelly, | Gordon Tromjelly Mario Leclerc Alle +

Fridolin Ferrari Mario Leclerc Lando Norris Valteri Russel
Franz Arzbacher Nicolas Latifi
Fernado Alonso Toto Wolf

2FA:

Damit nur die befugten Personen auf die Weboberflache des Truenas Zugriff hat, wurde ein 2FA
Authentifizierung fir den Web-dienst eingerichtet. Somit muss man, nachdem man sich mit
Username und Passwort eingeloggt hat noch den 2FA key eingeben den man in der MFA-App findet.
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Testprotokoll
Test Erwartetes Ergebnis Tatsachliches Ergebnis Status
Restoren von der Die Dateien, die in der Der Restore aus der Cloud OK
Cloud ins Truenas Cloud gespeichert sind, Funktionierte tadellos.
sollten auf das Truenas
gehen. Siehe Log:
Logfile_Cloud_Restore.log
Sicherung eines Das Backup wird zur Hat funktioniert OK
Windows Clients gewlinschten zeit
mit Veeam automatisch gemacht. Siehe Bild:
Veeam_Backup_Fertig.png
Restore eines Ordner oder Files kdnnen Ist Fertig OK
Windows Clients von beliebigen Backups
mit Veeam Restored werden. Siehe Bild:
Veeam_Restore_1-3.png
Berechtigungen Gruppen sind auf richtige Funktioniert. Bei nicht ausreichender | OK
stimmen Ordner berechtigt Berechtigung gibt es ein Fehler.
Funktioniert 2FA Mit 2FA einloggen Mit richtigem code kommt man rein | OK
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Bilder:

Dashboard - 17216126142 X +

A 17216126142 & L % e

— @systems € B 4 6 O

Dashboard Reoerl [fconmgire

TrueNAS System Information

Overview
Data Protection
Platform: Generic
Cores:  2.cores
Network
Version: TrueNASSCALE22.024 [ o
sN 1% HihestUsage: 2% (Thvead #)
EASSAS Avg Usage
DS T
N7

Credentials

Hottest:  Data not provided

Virtualization
Uptime: 2:32 as of 08:01
Apps Stats Per Thread Usage

Reporting
Check For Updates

tem Settings

Memory Storage

PO1

3.8aie

total available

Free: 15GiB
ZFS Cache: 0.6 GiB

® Services: 1.7 GiB

Bild01: TrueNas Dashboard

Data Protection - 17216126142 X +

& L B e
O¥systems € @

O A 17216.126.142)

Dashboard

Data Protection

Scrub Tasks & Adjust Scrub/Resilver Priority Cloud Sync Tasks &

Data Protection
Frequency Next Run Enabled Description  Frequency Next Run Enabled  State

Network
At 00:00, only on Sunday in 5 days GDrive At00:00, ev... inabout 16, PENDING

Credentials
Virtualization Periodic Snapshot Tasks & Rsync Tasks &

Apps Pool/Dataset  Keep for Frequency Next Run Enabled  State

No Rsync Tasks configured
PO1 1 WEEK(S) At 00:00, ever... inabout 16 h 2 L

Reporting
To configure Rsync Tasks click the "Add” button.

System Settings

Replication Tasks & S.M.A.R.T. Tests @

Type Frequency Next Run

No Replication Tasks configured
All Disks SHORT At 00:00, every day in about 16 hours

To configure Replication Tasks click the "Add" button.

Bild02: Sicherungs Dashboard
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= PO1(\172.16.126.1 »- PO1(\172.16.126.1:
w~ Shared Folders (\\vr w Shared Folders (\vr
& Netzwerk & Netzwerk
Bild03: Datashare im Windows Explorer (PO1)
[53 New Backup Job X [3]New Backup Job X
Destination Shared Folder
7 Choose where you want to back up your data to. We highly recommend that you do not store your backups on the same WV Specify a shared folder to back up to and account to connect to a shared folder with.
= computer that you are protecting. =
Name O Local storage Name Shared folder:
Choose this option to back up to a locally attached storage device such as USB, Firewire or eSATA [W172.16.126.142\P01] | Browse...
Backup Mode external hard drive. Backing up to internal hard drives is not recommended. Backup Mode Ok Map beckup [P
|PBestination N @ shared folder Destination

Choose this option to back up to an SMB (CIFS) share on a Network Attached Storage (NAS) device, or
on a regular file server.

Shared Folder
Schedule
O Veeam backup repository
Choose this option to back up to a backup repository managed by Veeam Backup & Replication 11 or
later server.

Summary

O Microsoft OneDrive
Choose this option to back up to the Microsoft OneDrive or Microsoft OneDrive for Business.

< Previous Finish Cancel

Bild04: Veeam Agent Konfiguration.

[5] New Backup Job X
Schedule

v

[

Choose when you want backup job to be started automatically.

Periodically
We will wake your computer from sleep to take a backup unless the connected standby power model
is enabled. Normally, this model is only enabled on mobile devices, such as tablets.

Name

Backup Mode

Destination Daily at 00:00 12 Everyday v | | Days..
S Bl If computer is powered off at this time Backup once powered on v
_ Once backup is taken, computer should Shutdown ™
Summary
At the following events
[ Lock
[ Log off
[ When backup target is connected  ©
ct removable storage once backup is completed (ransomware protection)
Back up no more often than every 2 '+ | [Hour v
<Previous | Apply Einish Cancel
Bild06: Veeam Agent Konfiguration.
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[ This share requires access credentials:

[SharedFoEE I . name: ook

Schedule Password:

Summary

Keep backups for. 3 - days (excluding days with no backup)

Click Advanced to enable periodic full backups, configure encryption and other backup

file settings Advanced

Einish Cancel

Bild05: Veeam Agent Konfiguration.

5] New Backup Job

Summary

v

You have successfully created the new backup job.

Name Summary:

Backup job was created successfully.
Backup Mode

(General
Backup job name: Job WIN-10-TRUENAS

Backup job description:

(Created by WIN-10-TRUENAS\Noah at 01.11.2022 14:04.

Destination
Shared Folder
Schedule

|Source
Backup mode: entire computer
The entire computer will be backed up

b,
IShared folder: \\172.16.126.142\PO1
Keep restore points for the last 3 days

ion level: Optimal T
Storage optimization: Local target
Storage encryption: disabled

[ Run the job when | click Finish

Next > Cancel

< Previous

Bild07: Veeam Agent Konfiguration.
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Restore point details

Backed up items: C:\

Backup duration: 0:05:35
Restore point size: 164 MB

Total backup size: 164 MB

Job WIN-10-TRUENAS

06.09.22-08.11.22

Average backup duration: 0:05:35
Free disk space: 490 GB

Action

Initializing

Calculating digests

Finalizing

Preparing for backup
Creating VSS snapshot

(C:): enumerating directories
(C) (23.7 GB) 417.4 MB read at 3 MB/s

Full backup created
Processing finished at 02.11.2022 11:16:06

Duration
0:00:01
0:00:05
0:00:18

0:00:05
0:02:43
0:00:05

Restore Files

Bild09: Erfolgreiches Backup

@ Restore point details

Backed up items: n
Backup duration: 0

Restore point size:

Restore Volumes

/a
:00:19

n/a

Job WIN-10-TRUENAS

Total backup size: 0 B

Average backup duration: 0:00:00

Free disk space: 490 GB

Action

Duration

€ Error: Der Netzwerkpfad wurde nicht gefunden Failed to get free space on disk '\\172.16
€ Processing finished with errors at 02.11.2022 11:06:15

Restore Files

Restore Volumes

Bild10: Fehlerhaftes Backup (Als Beispiel)
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File Level Restore %
Restore Point

ﬁ Select a restore point to restore files from.

Backup Location Computer name: WIN-10-TRUENAS Volumes included: n/a
Disks included: n/a
Operating system: Windows 10 Pro

Shared Folder Available restore points:

Remote Storage

Backup Created Type

_ “less than a day ago (08:36 Donn... Increment

@less than a day ago (11:12 Mitt...  Full
Summary

Next > Open Cancel

Bild11: Restore mit Veeam Backup

Backup Browser (WIN-10-TRUENAS at 03.11.2f

@ '§‘Jl m

Back Forward Folder Openin
Up Explorer
Navigation Actions
« = (C) Name Type Size Creation Date Modified Dat:
Users All Users Folder 071220191023 07.12.2019 102
Default Folder 071220191003 17.09.2022 152
Default User Folder 071220191023 07.122019 102
Noal Restore  + | Overwrite Folder 170920221533 17.09202215:3
Publ  CopyTo. @ Keep Folder 07.12.2019 10:07 17.09.2022 15:3

4] detx Explore INI File 17408 07.1220191007  07.122019 10:1
Properties..

Restoring files to WIN-10-TRUENAS

% Restore stopped

Restore completed successfully

<

Time elapsed: 00:10:56 Transferred:  423.0 MB
Bild12: Restore mit Veeam Backup

Time remaining: 00:10:53 Transfer rate: 663 KB/s

Message Duration

©Restored folders: 1896
©Restored files: 4905
©Total size: 423.0 MB

© Restore successfully: 4905
©Restore completed

Hide Details

Bild13: Restore mit Veeam Backup
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Ruckblick und Fazit:

Riickblickend kann ich sagen das ich eine ganze Menge neu Dinge in diesem Modul gelernt habe.
Einerseits aus technischer Sicht mit dem Truenas. Andererseits auch wie man ein Projekt plant und
umsetzt. Ich habe gelernt, wie wichtig es ist sich die Zeit richtig einzuplanen und in der geplanten Zeit
nur am Projekt zu arbeiten. In Zukunft kann ich nun auch die wichtigsten Backup Kriterien evaluieren
und gegebenen falls umsetzten. Ich denke auch, dass ich mit diesem Projekt etwas zur IPA
mitnehmen kann und so besser darauf vorbereitet bin.

14



